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Reglement iiber den Einsatz von Informatik-
mitteln an der Universitat Ziirich (REIM)

(vom 29.11.2022, Stand 5.11.2024)
Die Universitdtsleitung,

gestlitzt auf § 31 Abs. 4 des Universitdtsgesetzes vom 15. Marz 19981,
beschliesst:

A. Grundlagen

§ 1. Gegenstand und Zweck
Dieses Reglement regelt:

1. die Verantwortlichkeiten innerhalb der UZH fiir den gesetzeskonformen Betrieb und die Nutzung von
Informatikmitteln der UZH;

2. die Nutzungsbedingungen fiir die Informatikmittel der UZH;

3. die Uberwachung der Informatikmittel der UZH zur Verhinderung von Missbrauch, zur Gewéhrleis-
tung des sicheren Betriebs und zur Ressourcenplanung;

4. die Massnahmen im Falle von Missbrauch der Informatikmittel der UZH;

5. die Auswertung von Protokollen und die Bearbeitung von personenbezogenen Daten im Rahmen der
Uberwachung von Informatikmitteln der UZH oder bei Verdacht auf Nichteinhaltung des vorliegen-
den Reglements;

6. die Nutzung von privaten elektronischen Geraten zu dienstlichen oder schulischen Zwecken, insbe-
sondere den Zugriff auf Netzwerkdienste und das Verarbeiten und Speichern organisations- oder un-
ternehmensinterner Daten («Bring your own Device»).

§ 2. Geltungsbereich

!Dieses Reglement gilt fiir alle Angehorigen und Organisationseinheiten der UZH.

’Das Reglement gilt auch fiir Dritte, denen Zugriff auf Informatikmittel der UZH gewéahrt wird. Dazu geho-
ren u.a. externe Fachpersonen oder Firmen, die als Systemadministrierende beigezogen werden.
§ 3. Begriffe

Angehérige der UZH

Das Universitatspersonal (Professorenschaft, Mittelbau und administratives und technisches Personal), die
Lehrpersonen gemass §§ 12d und 12e des Universitatsgesetzes (UniG) und die Studierenden gemass § 13 Abs.
1-3 UniG.

Benutzende
Alle natiirlichen Personen, die als Angehorige der UZH, als Dritte oder als Angehdrige eines Dritten Informatik-
mittel der UZH benutzen.
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BYOD-Gerit
UZH-fremde resp. private Endgeréte wie Notebooks, Tablets oder Smartphones, die mit dem Netzwerk der UZH
verbunden werden («bring your own device»).

Dritte
Naturliche oder juristische Personen, die nicht Angehdrige der UZH sind, wie beispielsweise:

a. Lieferant:innen, Dienstleister:innen, Besucher:innen der UZH-Raumlichkeiten, Auditor:innen, Kursbe-
sucher:innen, Kongressteilnehmer:innen, assoziierte Institute, Benutzer:innen von Bibliotheken und
Mieter:innen von Raumen, die mit Informatikmitteln der UZH ausgestattet sind.

b. externe Fachpersonen oder Firmen, die fiir Entwicklungen, Betrieb oder Unterhaltsarbeiten an Infor-
matikmitteln der UZH beigezogen werden.

Informatikmittel der UZH
Alle Geréte, Einrichtungen und Dienste, welche durch die UZH zur Verfligung gestellt werden und die zur elekt-
ronischen Bearbeitung von Daten oder flir die Kommunikation eingesetzt werden. Unter den Begriff der Infor-
matikmittel der UZH fallen daher insbesondere von der UZH zur Verfligung gestellte:
a. Hardware wie Computer, Drucker, Telefone, mobile Gerate (Notebooks, Smartphones, Tablets etc.)
und Gerate, die Teil des Internet of Things sind;
Software (Anwendungen, Betriebssysteme, Apps etc.);
Dateiablagen und Datenbanken;
E-Mail und andere digitale Kommunikationsmittel;
Audio-, Video- und andere Multimediagerate;
Cloud Services;
Webbasierte Plattformen;
Netzwerke und Netzwerkgerate;
Zugangspunkte (Accesspoints) zum Internet;
Adressierungselemente (z.B. IP-Adressen).
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Informationen der UZH

Alle Daten, welche in Erflillung einer 6ffentlichen oder nicht-6ffentlichen Aufgabe oder im Auftrag der UZH auf-
gezeichnet werden, unabhadngig von ihrer Darstellungsform und ihrem Informationstrager und auch dann,
wenn sie noch nicht fertiggestellt sind oder ausschliesslich dem personlichen Gebrauch dienen.

IT-Sicherheit
Funktionssicherheit (fehlerfreies Funktionieren und Zuverlassigkeit) von Anwendungen und IT-Systemen.

IT-Storung [ IT-Notfall
Eine IT-Storung ist eine Situation, in der bestimmte Bereiche, Prozesse oder Ressourcen nicht wie vorgesehen
funktionieren, ohne dass schwerwiegende Schaden entstehen.

Ein IT-Notfall ist eine Situation, in der wesentliche Bereiche, Prozesse oder Ressourcen nicht wie vorgesehen
funktionieren, so dass sofort oder innert kurzer Zeit schwerwiegende Schaden entstehen oder entstehenden
konnen.

IT-Verantwortliche

Die IT-Verantwortlichen sind die von den Organisationseinheiten bezeichneten Mitarbeitenden, die fiir IT-Be-
lange in ihrer jeweiligen Organisationseinheit verantwortlich sind. Weitere Angaben zu den Aufgaben und Ver-
antwortlichkeiten sind in § 5 enthalten.

Organisationseinheit
Abteilungen, Fakultaten, Institute und alle weiteren organisatorischen Einheiten der UZH sowie Dritte, die
rechtlich selbsténdig sind und denen Zugang zu Informatikmitteln der UZH gewé&hrt wird.

Peer-to-Peer-Kommunikation

Dezentrale Kommunikation, bei der jeder Computer tiber die nétigen Voraussetzungen verfiigt und eine Kom-
munikationssitzung starten kann. Im Gegensatz zum Client-Server-Modell, bei dem der Client eine Dienstanfor-
derung stellt und der Server die Anfrage beantwortet, kann jeder Knoten gleichzeitig sowohl als Client als auch
als Server arbeiten.
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Systemadministrierende

Benutzende mit Administratorenrechten, welche an den von ihnen betreuten IT-Systemen Einrichtungs- und
Unterhaltsarbeiten vornehmen kénnen. Weitere Angaben zu den Aufgaben und Verantwortlichkeiten sind in §
4 enthalten.

Zentrale Informatik
Die Zentrale Informatik ist eine Abteilung der Zentralen Dienste der UZH. Weitere Angaben zu den Aufgaben und
Verantwortlichkeiten sind in § 6 enthalten.

B. Organisation und Verantwortung

§ 4. Benutzende und Systemadministrierende

!Die Benutzenden sind fiir den ordnungsgemassen Einsatz der ihnen zur Verfligung gestellten Informatik-
mittel der UZH und der von ihnen eingesetzten BYOD-Gerate verantwortlich. Die Organisationseinheiten kon-
nen die Verantwortung fiir die Systempflege von Informatikmitteln der UZH ganz oder teilweise von ihren Be-
nutzenden auf die IT-Verantwortlichen libertragen.

Die Systemadministrierenden sind fiir die Konfiguration, den Betrieb, die Uberwachung und die Pflege
der von ihnen betreuten Informatikmittel der UZH verantwortlich.

§ 5. Organisationseinheiten und IT-Verantwortliche

!Jede Organisationseinheit ist fiir ihre Informatikmittel, die technischen und betrieblichen Belange im Zu-
sammenhang mit Informatikmitteln und die Einhaltung dieses Reglements verantwortlich. Zur Erfiillung dieser
Aufgaben bezeichnet sie eine sachkundige IT-Verantwortliche oder einen sachkundigen IT-Verantwortlichen
und meldet diese oder diesen bei der Zentralen Informatik an. Die Funktion der oder des IT-Verantwortlichen
kann nicht an Dritte delegiert werden.

’Die IT-Verantwortlichen sind gemeinsam mit der Zentralen Informatik fiir den Betrieb der Informatikmit-
tel der UZH verantwortlich. Die IT-Verantwortlichen sind primar fiir die Informatikmittel ihrer jeweiligen Orga-
nisationseinheit zustandig?.

3Die von der Zentralen Informatik herausgegebenen Richtlinien fiir die IT-Verantwortlichen® regeln Rechte
und Pflichten der IT-Verantwortlichen und deren Zusammenarbeit mit der Zentralen Informatik.

“Im Auftrag der Organisationseinheiten diirfen die IT-Verantwortlichen:

a. die zugeteilten Netzwerkbereiche und Informatikmittel ihrer jeweiligen Einheit mit dem Ziel kon-
trollieren, das ordnungsgemasse Funktionieren und die Sicherheit dieser Informatikmittel zu ge-
wahrleisten;

b. Server und Peer-to-Peer-Kkommunikation einrichten oder einrichten lassen.
*Jede Organisationseinheit fiihrt ein Inventar lber die in ihrem Bereich betriebenen Informatikmittel der
UZH.
§ 6. Zentrale Informatik der UZH

!Die Zentrale Informatik ist gemeinsam mit den IT-Verantwortlichen fiir den Betrieb der Informatikmittel
der UZH verantwortlich.

’Die Zentrale Informatik ist insbesondere zustandig fiir:

a. den Aufbau und Betrieb der zentralen IT-Systeme, des Netzwerks der UZH und der strategischen
Anwendungen;

b. dasAngebot von Beratung und Unterstiitzung fiir die angebotenen IT-Dienstleistungen;

c. dasAngebot von Beratung und Unterstiitzung in IT-Sicherheitsbelangen;

2 https://t.uzh.ch/1n0
3 https://t.uzh.ch/1nP
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d. den Erlass einer Weisung fiir die Protokollierungen von Systemvorgangen («Logfile-Policy»);
e. den Erlass der «Weisung (liber die Netzwerksicherheit (WNS)»;
f.  denErlass von weiteren IT-Sicherheitsregelungen;

g. den Erlass von weiteren Ausfiihrungsbestimmungen, insbesondere technischer Natur (z.B. «Wei-
sung fiir den Betrieb von Systemen»).

3Das Netzwerk der UZH wird grundsatzlich von der Zentralen Informatik zur Verfliigung gestellt. Es liegt in
ihrer Verantwortung, einschrankende Massnahmen fiir die Benutzung des Netzwerks umzusetzen oder anzu-
ordnen, sofern diese im Gesamtinteresse der UZH sind. Insbesondere ist die Zentrale Informatik berechtigt,
rechtlich unzuldssige Aktivitaten im Netzwerk technisch zu verhindern.

“Die Zentrale Informatik kann angemessene Massnahmen zur Einddmmung von Missbrauch und Schad-
programmen, wie z.B. Firewalls, Spamfilter, Anti-Spoofing-Filter, Virenschutz oder Monitoring-Systeme an stra-
tegischen Punkten im Netzwerk umsetzen oder anordnen.

§ 7. IT-Sicherheitsstelle
!Die IT-Sicherheitsstelle der UZH ist eine Stelle der Zentralen Informatik.

?Die IT-Sicherheitsstelle ist verantwortlich fiir die generelle Uberwachung des Netzwerks der UZH, insbe-
sondere was das Feststellen von IT-Sicherheitsmangeln betrifft. Sie schlagt Sicherheitsmassnahmen vor und
gibt Sicherheitsempfehlungen ab, um die IT-Anwendungen und -Systeme (inkl. Netzwerke) vor dusseren Ein-
wirkungen und vor unbefugtem Zugriff zu schiitzen. Sie kann fiir die Abklarung von IT-Sicherheitsmangeln die IT-
Verantwortlichen und externe Fachpersonen beiziehen.

3Die IT-Sicherheitsstelle beanstandet IT-Sicherheitsmangel direkt bei den zustdndigen Benutzenden, Sys-
temadministrierenden oder IT-Verantwortlichen. Fiihrt diese Beanstandung nicht zu einer Behebung des IT-Si-
cherheitsmangels, informiert die IT-Sicherheitsstelle die Leitung der jeweiligen Organisationseinheit.

“Die IT-Sicherheitsstelle kann die Isolation von Informatikmitteln, welche am Netzwerk der UZH ange-
schlossen sind, anordnen oder selbst durchfiihren.

*Die IT-Sicherheitsstelle stellt operative Anforderungen beziiglich der IT-Sicherheit (IT- Grundschutz) und
kann deren Umsetzung jederzeit tiberpriifen.

®Die IT-Sicherheitsstelle berat die Organisationseinheiten in Fragen der IT-Sicherheit und gibt Empfehlun-
gen ab.

Die IT-Sicherheitsstelle unterstiitzt bei Bedarf die Organisationseinheiten bei IT-Sicherheitsvorfllen. Sie
ist daflir verantwortlich, externe IT-Sicherheitsspezialisten aufzubieten und ihren Einsatz zu koordinieren.

8Die IT-Sicherheitsstelle vertritt die Interessen der UZH gegeniiber den Internet-Betreibern. Die Organisa-
tionseinheiten und Benutzenden/Systemadministrierenden sind dazu verpflichtet, die IT-Sicherheitsstelle bei
der Bearbeitung von Beanstandungen durch die Internet Community zu unterstitzen.

§ 8. IT-Notfallmanagement

!Benutzende sind verpflichtet, alle wesentlichen beobachteten oder vermuteten IT-Notfélle und Informa-
tionssicherheitsvorfalle dem IT Service Desk unverziiglich zu melden.

2Der IT Service Desk liberpriift die Meldung und bestimmt, ob es sich um eine IT-Stérung oder um einen IT-
Notfall handelt. Bei einem IT-Notfall informiert der IT Service Desk umgehend das IT-Notfallmanagement der
Zentralen Informatik. Die Rollen und Verantwortlichkeiten des IT-Notfallmanagements sind im IT-Notfallhand-
buch der Zentralen Informatik definiert®.

®Die IT-Verantwortlichen sind fiir die Behebung von lokalen IT-Stérungen verantwortlich. Sie stellen bei
einem IT-Notfall den Kontakt und die Zusammenarbeit mit dem IT-Notfallmanagement der Zentralen Informa-
tik sicher.

* https://t.uzh.ch/1nQ
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“Die IT-Notfallmanager:in behandelt den IT-Notfall geméss dem im IT-Notfallhandbuch dokumentierten
Prozess.

*Die IT-Notfallmanager:in hat die Kompetenz, Massnahmen zu erlassen, welche fiir die Notfallbewaltigung
und die Wiederherstellung des Normalbetriebs notwendig sind.

C. Nutzung von Informatikmitteln der UZH

§ 9. Erlaubte Nutzungszwecke

!Die Informatikmittel der UZH sind im Wesentlichen zur Erfiillung universitdrer Aufgaben einzusetzen. IT-
Dienste, welche Ressourcen (Netzwerke, Bandbreite, Strom, Kiihlung etc.) der UZH stark beanspruchen, sind in
Zusammenarbeit mit den zustandigen Stellen der zentralen Dienste zu planen. In jedem Fall ist auch die Zent-
rale Informatik zu informieren.

Die Informatikmittel der UZH sind von den Benutzenden dazu zu verwenden, ihre jeweiligen Aufgaben
innerhalb der UZH zu erfiillen.

3Die Benutzung der Informatikmittel der UZH fiir private nicht-kommerzielle Zwecke ist erlaubt, sofern sie
nur in geringem Umfang stattfindet und:

a. weder dieses Reglement noch die schweizerische Rechtsordnung, noch Rechte von Drittpersonen
verletzt (z.B. Personlichkeitsrechte, Urheberrechte);

b. keinen Massenversand von E-Mails beinhaltet;
c. die Erfiillung der Arbeitspflichten nicht beeintrachtigt oder verletzt;
d. keine technischen Stoérungen verursacht;

die Nutzungs- und Lizenzbedingungen der genutzten Dienste und Programme nicht verletzt;

f.  allgemein benutzte Informatikmittel der UZH nicht unverhéltnismassig beansprucht (Netzwerke,
Bandbreite, Internet-Zugang etc.).

“Um die Aufgabenerfiillung des einzelnen Informatikmittels der UZH sicherzustellen, kann die Leitung einer
Organisationseinheit zusatzliche Nutzungsvorschriften erlassen und insbesondere die Nutzung fiir private nicht-
kommerzielle Zwecke weiter einschréanken oder ganz untersagen.

*Die Benutzung von Informatikmitteln der UZH fiir private kommerzielle Zwecke ist untersagt. Die Univer-
sitdtsleitung kann eine kommerzielle Nutzung zur Erfiillung nicht-universitarer Aufgaben ausnahmsweise zu-
lassen. Fur assoziierte Institute gelten die Bestimmungen der Assoziierungsvereinbarung.

§ 10. Rechtmaissige Nutzung

Untersagt sind der Konsum und die Nutzung, Verarbeitung, Speicherung, Ubermittlung oder Weiterver-
breitung von rechtswidrigen, pornographischen, rassistischen, sexistischen oder Gewalt verherrlichenden In-
halten, insbesondere von entsprechenden Internetangeboten, E-Mails, Mitteilungen in Nachrichtendiensten,
Bild- oder Tonaufnahmen oder sonstigen Abbildungen.

Die Abteilung Recht und Datenschutz kann in begriindeten Einzelfallen Ausnahmen bewilligen, insbeson-
dere flr Forschung und Lehre, zur Erfiillung anderer Aufgaben der Universitat oder in Zusammenhang mit
kiinstlerischen Darstellungen. Der/die Gesuchsteller:in hat das Bewilligungsgesuch schriftlich, mit Begriindung
und mit einem Visum der Institutsleitung bei der Zentralen Informatik einzureichen. Die Zentrale Informatik
priift das Gesuch und leitet es mit einer Empfehlung an die Abteilung Recht und Datenschutz weiter. Diese priift
das Gesuch aus juristischer Sicht und entscheidet liber die Bewilligung. Die Bewilligung kann mit Auflagen ver-
bunden werden.

3Beim Herunterladen, Nutzen, Vervielfaltigen oder Zurverfligungstellen von Software und anderen urhe-
berrechtlich geschutzten Werken ist den urheberrechtlichen Vorgaben, den jeweiligen Lizenzbestimmungen
und allfalligen beschaffungsrechtlichen Vorgaben vollumfanglich Rechnung zu tragen.
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§ 11. Bearbeitung von Personendaten und anderen Informationen

!Die Bearbeitung von Personendaten ist nur nach Massgabe der anwendbaren Datenschutzbestimmun-
gen?® erlaubt.

2Mit Informatikmitteln der UZH erstellte, empfangene oder versandte Informationen (einschliesslich E-
Mails) gelten als dienstliche Informationen, sofern deren private Natur aus deren Bezeichnung oder Ablage nicht
eindeutig erkennbar ist.

3Dienstliche Informationen, die weder 6ffentlich bekannt noch allgemein zugénglich sind, unterstehen
grundsatzlich dem Amtsgeheimnis und gegebenenfalls zusatzlich einem Berufsgeheimnis (z.B. fiir Arzte, Zahn-
arzte oder Psychologen) oder einem Fabrikations- und Geschaftsgeheimnis.

“Dienstliche E-Mails diirfen nicht auf ein privates E-Mail-Konto um- oder weitergeleitet werden.

*Das Speichern von vertraulichen oder geheimen Informationen auf Informatikmitteln der UZH oder auf
BYOD-Geraten, die geschaftlich genutzt werden, ist nur in den von der UZH dafiir vorgesehenen Anwendungen
erlaubt (z.B. Outlook Mailclient, Microsoft 0365, UZH-Laufwerke). Vorgéngig sind die technischen Richtlinien
der Zentralen Informatik auf den Geraten durch die Benutzenden zu akzeptieren. Das Synchronisieren ist nur
mit einer von der UZH unterstiitzten Verwaltungsmethode erlaubt®.

D. Vorgaben zur Gewahrleistung der IT-Sicherheit

§ 12. Vorgaben zum Grundschutz der Informatikmittel der UZH

!Die Informatikmittel der UZH sind vor Missbrauch sowie unautorisiertem Zugriff bestmoglich zu schiitzen.
Insbesondere ist dafiir Sorge zu tragen, dass ein Angriff auf weitere Gerate im Netzwerk der UZH und die Aus-
breitung von schadlichen Programmcodes verhindert wird.

’Die Benutzenden (iberpriifen samtliche verschlisselten E-Mails und Attachments, die von ihnen ent-
schlisselt werden, vor Gebrauch auf Malware. Sie stellen auch sicher, dass von ihnen versandte, verschliisselte
E-Mails und Attachments vorgangig tberpriift wurden.

*Bei Storungen eines Informatikmittels der UZH oder BYOD-Geréts, welche weitere Informatikmittel der
UZH negativ beeinflussen und zu weiteren Schaden fiihren kdnnen, sind die Benutzenden verpflichtet, das In-
formatikmittel oder BYOD-Gerat sofort ausser Betrieb zu nehmen oder zu isolieren und unverziiglich die IT-Ver-
antwortlichen beizuziehen. Diese ziehen bei Bedarf die Systemadministrierenden und weitere Fachpersonen
bei.

“Bei Verdacht auf Schwachstellen und mdgliche IT-Sicherheitsvorfalle (z.B. Virenbefall) ist der IT Service
Desk zwingend zu informieren. Alle wesentlichen beobachteten oder vermuteten IT-Notfalle und Informations-
sicherheitsvorfélle sind unverziiglich dem IT Service Desk zu melden.

>Sicherheitseinstellungen von Informatikmitteln der UZH (Virenschutz, Browser-Konfiguration, System-
Konfiguration, IT-Grundschutz etc.) diirfen durch die Benutzenden nicht verdandert werden. Derartige Konfigu-
rationsanderungen erfolgen ausschliesslich durch die zustéandigen IT-Verantwortlichen oder die Zentrale Infor-
matik. Diese Bestimmung gilt auch fiir Benutzende mit lokalen Administrationsrechten. Auf BYOD-Geréaten sind
die Sicherheitseinstellungen gemass Vorgaben in diesem Reglement durch die Benutzenden vorzunehmen.

§ 13. Anschluss von Informatikmitteln und Installation von Software

*An Informatikmittel der UZH diirfen ausschliesslich Informatikmittel und BYOD-Gerate fiir den erlaubten
Anwendungszweck angeschlossen und betrieben werden. Die Organisationseinheiten konnen fiir Informatik-
mittel in ihrem Zustandigkeitsbereich die Details regeln.

5 Hierbei sind insbesondere die folgenden Bestimmungen zu beachten: «Gesetz iiber die Information und den Datenschutz» (IDG, LS 170.4),
«Verordnung iiber die Information und den Datenschutz» (IDV, LS 170.41) sowie «Verordnung iiber die Informationsverwaltung und -sicher-
heit» (IVSV, LS 170.8) sowie die «Weisung zur Klassifizierung von Informationen» der UZH.

5 Detaillierte Informationen unter: https://t.uzh.ch/liu
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2Fiir die Informatikmittel der UZH sind die Sicherheitsanforderungen beziiglich:
a. Vertraulichkeit;
b. Unversehrtheit (Integritat) und
c. Verfligharkeit

durch die IT-Verantwortlichen festzulegen und mit geeigneten IT-Sicherheitsmassnahmen und unter der Be-
riicksichtigung der «Weisung fiir den Betrieb von Systemen» sicherzustellen.

3Die Bestimmungen dieses Reglements und der «Weisung fiir den Betrieb von Systemen» sind einzuhalten.
Fir IT-Systeme, welche die erwdhnten Bestimmungen nicht vollumfanglich erfiillen konnen, miissen von den
Verantwortlichen vertretbare alternative Sicherheitskonzepte resp. kompensierende Massnahmen zur Risiko-
minimierung schriftlich festgehalten und umgesetzt werden. Diese Dokumentationspflicht kann bei gemeinsam
gepflegten Informatikmitteln der UZH durch summarische bzw. tabellarische Aufstellungen erfiillt werden.

“Die Installation von privat lizenzierter Software auf Informatikmitteln der UZH ist grundsatzlich untersagt.
Ausnahmen bedtirfen der Bewilligung durch die Zentrale Informatik oder die IT-Verantwortlichen.

§ 14. Physischer Schutz der Informatikmittel

Informatikmittel der UZH sind stets vor Diebstahl oder Manipulation zu schiitzen. Sie miissen sicher auf-
bewahrt werden. Insbesondere in frei zugdnglichen Raumlichkeiten sind Informatikmittel vor Fremdzugriffen
und Diebstahl angemessen zu schiitzen.

%\erlorene oder gestohlene Informatikmittel der UZH sowie BYOD-Gerate mit betrieblichen Daten der UZH
sind unverziiglich dem zustandigen IT-Verantwortlichen und der vorgesetzten Stelle zu melden. Diese entschei-
den liber weitere Massnahmen.

*Ausleihe, Vermietung und Verkauf der Informatikmittel der UZH miissen von der Leitung der Organisati-
onseinheit bewilligt werden.

“Sollen Datentrager entsorgt werden, muss vorher sichergestellt werden, dass die abgespeicherten Rest-
informationen nicht in falsche Hande gelangen kénnen. Hierzu muss der Datentrager sicher geloscht oder phy-
sikalisch vernichtet werden. Dabei ist das Merkblatt «Vernichten elektronischer Daten» der Datenschutzbeauf-
tragten des Kantons Zirichs zu beriicksichtigen.

§ 15. Schutz des Netzwerks der UZH

!Alle an das Netzwerk der UZH angeschlossenen Informatikmittel der UZH und BYOD-Gerate miissen (so-
weit fuir das jeweilige Gerat verfligbar bzw. konfigurierbar) Giber die folgenden, minimalen Sicherheitsstandards
verfligen:

a. AktuellerVirenscanner;

b. Aktuelle Softwareversionen (Anwendungen und Betriebssystem), insbesondere in Bezug auf Si-
cherheitspatches und Signaturen fiir Virenscanner;

c. Beilnformatikmitteln der UZH und BYOD-Geréten, die von Mitarbeitenden genutzt werden, ein au-
tomatisches Logout sowie ein separates Benutzerprofil ohne Administrationsrechte, welches zur
Erledigung der taglichen Arbeit verwendet wird;

d. Zugang geschiitzt durch ein starkes Passwort gemass «Weisung fiir den Betrieb von Systemen»

1bis Samtliche Logins fiir vom Internet erreichbare Services, Applikationen und Informatikmittel der UZH
miissen liber einen zweiten Authentisierungs-Faktor verfligen (Multifaktor-Authentifizierung MFA). Allfallige
Ausnahmen sind durch den Chief Information Security Officer (CISO) zu bewilligen.”

2BYOD-Gerate diirfen gemaéss den Vorgaben der Zentralen Informatik oder der IT-Verantwortlichen nur an
speziell dafiir vorgesehenen Netzwerken der UZH angeschlossen werden. Dabei ist der Zugriff der BYOD-Geréte
so zu steuern, dass die Regelungen des vorliegenden Reglements eingehalten werden.

" Eingefiigt mit Beschluss der Universitatsleitung vom 5.11.2024, in Kraft seit 5.11.2024.
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*Im Netzwerk der UZH diirfen nur durch die Zentrale Informatik autorisierte WLAN-Installationen und DSL-
Anschliisse eingesetzt werden. Ausnahmen sind nur mit schriftlicher Erlaubnis der Zentralen Informatik zulds-

sig.

“Das Verbinden des Netzwerks der UZH mit Fremdnetzen ist nur in Ausnahmeféllen mit schriftlicher Er-
laubnis der Zentralen Informatik zuldssig. Einzelheiten werden in der «Weisung liber die Netzwerksicherheit
(WNS)» geregelt.

*Organisationseinheiten, welche eigene Netzwerke oder Netzwerkesegmente betreiben, bendtigen eine
schriftliche Ausnahmebewilligung der Zentralen Informatik. Sie sind verpflichtet, die Vorgaben gemass «Wei-
sung tber die Netzwerksicherheit (WNS)» einzuhalten.

§ 16. Protokollierung und Uberwachung

!Das Netzwerk der UZH und einzelne IT-Dienste werden durch die Zentrale Informatik Giberwacht. Die Nut-
zung des Netzwerks sowie der mit dem Netzwerk der UZH verbundenen Informatikmittel werden protokolliert.
Die Protokollierung dient dem Schutz der IT-Systeme und der Erkennung des Missbrauchs von Informatikmit-
teln der UZH durch Benutzende sowie der Betriebssicherung und der Ressourcenplanung.

2Im Rahmen der Protokollierung werden auch Internet-Zugriffe und der E-Mail-Verkehr protokolliert. Es
besteht keine Mdglichkeit, E-Mails beziiglich Protokollierung speziell behandeln zu lassen; die E-Mails kdnnen
jedoch verschliisselt werden.

3Weitere Bestimmungen zur Protokollierung sind in der von der Zentralen Informatik erlassenen Weisung
«Logfile-Policy» enthalten.

“Eine personenbezogene Auswertung der Protokolle kann erfolgen:

a. im Fall eines Missbrauchsverdachts. Die Voraussetzungen und Zustandigkeiten richten sich in die-
sem Fall nach § 26.

b. durch die Zentrale Informatik zur Gewéhrleistung der Sicherheit und Funktionsfahigkeit der Infor-
matikmittel der UZH, wobei die Benutzenden vorgangig liber die personenbezogene Auswertung
zu informieren sind. Eine Auswertung ohne vorgangige Information ist zulassig, soweit dies zur IT-
Storungsbehebung unumganglich ist.

>Zum Zweck der Kontrolle der Einhaltung des vorliegenden Reglements sind die Organisationseinheiten
berechtigt, anonymisierte Berichte liber die Nutzung der Informatikmittel der UZH zu erstellen. Die Berichte
diirfen keine Riickschliisse auf einzelne Benutzende zulassen. Ergibt sich aufgrund eines anonymisierten Be-
richts ein Verdacht auf Missbrauch von Informatikmitteln der UZH, ist nach § 26 vorzugehen.

®Die Zentrale Informatik und die IT-Verantwortlichen der Organisationseinheiten sorgen dafiir, dass sich
von einer IP-Adresse ihres Netzwerkbereichs auf die Person zuriickschliessen lasst, von welcher das entspre-
chende Gerédt verwendet wurde oder (z. B. im Falle von Schulungsrdumen) zumindest das benlitzte Gerat eruiert
werden kann. Sie stellen sicher, dass solche Riickschliisse tiber den in der «Logfile-Policy» geforderten Zeitraum
erfolgen kdnnen. Dies gilt auch bei temporar und automatisch zugeteilten IP-Adressen.

"Die Protokollierungen und anonymisierten Berichte werden nach spatestens 12 Monaten geldscht, sofern
sie nicht fiir die Ahndung eines Missbrauchs oder aufgrund gesetzlicher Anforderungen langer aufbewahrt wer-
den miissen.

§ 17. IT-Storungsbehebung

'Zur Behebung einer IT-Stérung kann die Zentrale Informatik alle zur Aufrechterhaltung bzw. Wiederher-
stellung des rechtmassigen Zustandes erforderlichen Massnahmen treffen, wie:

a. Ermittlung der Storungsursache in Zusammenarbeit mit dem IT-Verantwortlichen oder der Leitung
der Organisationseinheiten;

b. Aufforderung der verantwortlichen Benutzenden zur Behebung des stérenden Zustands;
c. Setzungvon Fristen zur Wiederherstellung des rechtmassigen Zustands;

d. Sperrung eines Kontos bis zur sicheren Riickgabe an den rechtmassigen Benutzenden;
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e. Sperrung eines Kontos zur Einholung einer schriftlichen Zusicherung der Einhaltung dieses Regle-
ments;

f.  Sperrung von Diensten oder Services zum Schutz der IT-Infrastruktur oder von Angehdrigen der
UZH.

2Wird bei einer IT-Stérungsbehebung festgestellt, dass ein Verdacht auf Missbrauch von Informatikmitteln
der UZH besteht, ist gemass den Bestimmungen in §26 vorzugehen.

§ 18. Vorgaben zum Betrieb von dezentralen IT-Systemen

!Benutzende, die nicht UZH-Angehdrige sind, diirfen keine Informatikmittel mit erhéhten Sicherheitsan-
forderungen, insbesondere keine Server und keine Peer-to-Peer-Kommunikation, einrichten oder einrichten
lassen und betreiben. Die Zentrale Informatik kann Ausnahmeregelungen fiir einzelne Peer-to-Peer-Kommuni-
kation und Vorschriften flir deren Betrieb erlassen.

2Bei Mailservern ist ein expliziter Schutz vor Malware, unerwiinschter Software und Spam einzusetzen. Da-
bei miissen alle ein- und ausgehenden E-Mails inklusive deren Anhédnge, unabhéangig vom Absender, liberpriift
werden, da Malware in verschliisselten E-Mails oder Dateien durch ein Virenschutzprogramm nicht erkannt wer-
den kann.

3Die «Weisung (iber die Netzwerksicherheit (WNS)» und die «Verordnung (liber die Informationsverwaltung
und -sicherheit des Kantons Ziirich (IVSV)» sind einzuhalten.

E. Benutzerberechtigungen und Passworter

§ 19. Zugangsberechtigungen

!Der Zugang zu Informationen und Anwendungen auf Informatikmitteln der UZH ist vor Unberechtigten zu
schiitzen. Es gelten insbesondere folgende Regelungen:

a. Zugriffe auf Informatikmittel der UZH haben sich ausnahmslos nach den Interessen der UZH zu
richten und diirfen nur auf den zugelassenen Zugriffswegen auf autorisierte Inhalte erfolgen;

b. Es werden den Benutzenden nur die notwendigen Zugriffsrechte eingerdumt, damit diese die
ihnen zugeteilten Aufgaben erledigen konnen (Least-Privilege-Prinzip);

c. Der Zugriff durch die Benutzenden ist nur gestattet, wenn die Informationen unmittelbar fiir die
Erfullung einer konkreten Aufgabe der Benutzenden benétigt werden (Need-to-know-Prinzip).

2Es sind nur Zugriffe im Rahmen der erhaltenen Zugriffsberechtigungen mit den zugeteilten Identifikati-
ons- und Authentisierungsmitteln erlaubt. Die Benutzenden sind fiir ihre Zugriffe auf Informatikmittel der UZH
verantwortlich, sowie fiir Zugriffe durch unberechtigte Dritte, welche aufgrund von fahrlassigem Verhalten der
Benutzenden erfolgen.

3Stellen Benutzende fest, dass sie Zugriff auf Informationen haben, die nicht zur Erfiillung ihrer Tatigkeiten
erforderlich sind, oder decken sie einen Missbrauch der eigenen Authentisierungsmittel auf, so miissen sie dies
umgehend der vorgesetzten Stelle und dem IT Service Desk melden.

§ 20. Umgang mit Passwortern, anderen Authentisierungsmitteln und Schliisseln

!Authentisierungsmittel wie Passworter, PINs, Zertifikate, Hardware Tokens und Badges sowie Schliissel
diirfen nicht weitergegeben werden. Wo Passworter verwendet werden, sind starke personliche Passworter
oder starke Gruppenpassworter gemass «Weisung fiir den Betrieb von Systemen» einzusetzen. Passworter sind
verschliisselt zu speichern.

’Die Benutzenden und Systemadministrierenden sind fiir die Wahl, Vertraulichkeit und Qualitat ihrer Pass-
worter verantwortlich. Passworter, die durch die Benutzenden im Umgang mit Informatikmitteln der UZH ein-
gesetzt werden, diirfen nicht fiir Zugriffe auf andere IT-Systeme verwendet werden (z.B. im privaten Bereich
oder fiir externe Systeme und Services im Internet, welche nicht in Verbindung mit Tatigkeiten an der UZH ste-
hen). Passworter sind unverziiglich zu wechseln, wenn der Verdacht besteht, dass sie unberechtigten Dritten
bekannt geworden sein konnten.
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3FUr Gruppenpassworter ist eine Passwort-verantwortliche Person zu bestimmen, die alle Gruppenmitglie-
der personlich kennt und das Passwort jederzeit, insbesondere auf Anweisung der IT-Sicherheitsstelle, andern
kann. Sie stellt sicher, dass die per Gruppenpasswort zugreifende Person oder der zugreifende Computer im
Missbrauchsfall identifiziert werden kann.

§ 21. Remote Access fiir Fernwartung

!Der Fernzugriff (Remote Access) auf Informatikmittel der UZH durch Mitarbeitende der UZH sowie Mitar-
beitende von Drittfirmen im Auftragsverhaltnis erfolgt mit einer starken Authentisierung (mind. Zwei-Faktor-
Authentisierung), der Verschlisselung des Ubertragungsweges sowie der Steuerung der Zugriffe Giber die dafiir
vorgesehene IT-Infrastruktur der UZH. Mitarbeitende von Drittfirmen haben vorgadngig eine Geheimhaltungs-
vereinbarung zu unterzeichnen.

F. Bewilligungspflichtige und nicht erlaubte Anwendungen

§ 22. Bewilligungspflichtige Anwendungen

'Web-Subdomanen im Rahmen des 6ffentlichen Webauftritts der UZH sind bewilligungspflichtig. Die Be-
willigungen werden von der Abteilung Kommunikation erteilt.

2Bewilligungspflichtig sind ausserdem:

a. Verbindungen aus universitatsfremden Netzwerken wie DSL-Anschliissen oder Tunnelverbindun-
gen ins Netzwerk der UZH, die nicht an einem entsprechenden Dienst der Zentralen Informatik en-
den. Die Bewilligungen werden von der Abteilung IT-Infrastruktur der Zentralen Informatik erteilt.

b. Das Einrichten eines Gerdtes mit einer statischen IP-Adresse. Die Bewilligungen werden vom IT-
Verantwortlichen erteilt, der fiir den értlich giiltigen IP-Adressbereich zustandig ist.

c. Massenversande per E-Mail mit dem Adress-Stamm der Universitat Zurich. Die Bewilligungen wer-
den vom Rektoratsdienst erteilt. Die bewilligten Versande (Umfragen, universitdre Veranstaltun-
gen etc.) werden von der Zentralen Informatik ausgefiihrt, ohne dass die Antragstellenden in den
Besitz der E-Mail-Adressen der Zielgruppen gelangen. Von der Bewilligungspflicht ausgenommen
sind Versande durch Universitatspersonal in Angelegenheiten, die unmittelbar mit der Aufrechter-
haltung des Betriebes der UZH zusammenhangen.

§ 23. Nicht erlaubte Anwendungen

!Der Einsatz von Hard- und Softwarekomponenten, welche Informationen der UZH oder Informatikmittel
der UZH bedrohen, ist untersagt.

2Untersagt sind weiter:

a. das Betreiben von Mailservern, welche von ausserhalb der Universitat direkt ansprechbar sind
oder Mailserver ausserhalb des Netzwerks der UZH direkt kontaktieren. Vorbehalten bleibt das
Weiterbetreiben der bisher betriebenen und bei der Zentralen Informatik registrierten Mailserver
einzelner Organisationseinheiten;

b. das Betreiben von Kommunikationsleitungen oder Tunnelverbindungen, welche an Endpunkten
sowohlinnerhalb als auch ausserhalb des Netzwerks der UZH eine Vermittlungsfunktion ins Inter-
net ausfiihren;

c. das Weiterbetreiben von Netzwerkdiensten, von welchen bekannt ist, dass damit in schwerwie-
gender Weise Missbrauch betrieben werden kann, und das ungeschiitzte Weiterbetreiben von Ge-
raten, bei denen unberechtigte Dritte Administratorenrechte erlangt haben oder sie anderweitig
in storender oder gefahrdender Weise missbrauchen konnten;

d. die Publikation von Webseiten, die den Webbrowser der Aufrufenden ohne deren bewusste Ent-
scheidung dazu bringen, Seiten oder Dienste von ausserhalb der UZH nachzuladen, insbesondere
das Einbetten von Bildern, Scripts, iFrames oder Applets mit oder ohne Angabe einer fremden Da-
tenquelle und das Einbetten von Scripts oder Applets, die Entsprechendes bewirken. Ausnahmen

Universitat Ziirich | Universitatsleitung 10 | 12



sind nur moglich, wenn der Datenschutz gewahrleistet ist, insbesondere durch Abschluss eines
Vertrages, welcher die Datenschutzbestimmungen bei Auslagerung von IT-Dienstleistungen bein-
haltet;

G. Massnahmen bei Missbrauch und Missbrauchsverdacht

§ 24. Missbrauchliche Nutzung von Informatikmitteln der UZH

!Missbrauchlich ist jede Verwendung von Informatikmitteln der UZH, die gegen dieses Reglement oder ge-
gen die von der Zentralen Informatik erlassenen Ausfiihrungsbestimmungen verstosst, darunter insbesondere
Verstdsse gegen die Bestimmungen lber:

a. die erlaubten Nutzungszwecke und die rechtmassige Nutzung (§§ 9 und 10);

b. den Schutz des Netzwerks der UZH und den Betrieb von dezentralen IT-Systemen (§§ 15 und 18);

c. den Umgang mit Passwortern, anderen Authentisierungsmitteln und Schlisseln (§ 20);

d. die bewilligungspflichtigen Anwendungen und die nicht erlaubten Anwendungen (§ 22 und 23).
2Missbréduchlich sind weiter:

a. dasunbefugte Beschaffen von Daten im Sinn von Art. 143 des Schweizerischen Strafgesetzbuches
(StGB; SR311.0), das unbefugte Eindringen in ein Datenverarbeitungssystem im Sinn von Art. 143"
Abs. 1 StGB und das Beschddigen von Daten im Sinn von Art. 144° Ziff, 1 StGB;

b. dasunautorisierte Absuchen von internen und externen Netzwerken auf Schwachstellen (z.B. Port-
Scanning);

c. das Vorkehren und Durchfiihren von Massnahmen zur Stérung von Netzwerken, Servern und an-
deren Geraten (z.B. Denial-of-Service-Angriffe);

d. dasAusspionieren von Passwortern und anderen Authentisierungsmitteln;

e. dasVersenden von E-Mails oder anderen elektronischen Mitteilungen mit vorgetduschten oder ir-
refiihrenden Angaben zum Absender oder zur technischen Adresse des Absenders;

f. das Beldstigen oder Irrefiihren von Personen durch das Senden von E-Mails oder anderen elektro-
nischen Mitteilungen oder durch Telefonanrufe.
§ 25. Folgen von Missbrauch

!Bei Missbrauchen durch Angehorige der UZH werden allféllige Massnahmen nach Massgabe der auf das
Arbeitsverhaltnis anwendbaren Bestimmungen bzw. der Disziplinarverordnung der Universitat Zirich (LS
415.33) ergriffen.

Bei Missbrauchen durch Dritte richten sich allféllige Massnahmen nach dem auf das jeweilige Rechtsver-
haltnis anwendbaren Recht und nach den vertraglichen Vereinbarungen. Die UZH kann die Arbeitgeberin des
Dritten (z.B. assoziiertes Institut) liber den erfolgten Missbrauch informieren.

3\orbehalten bleiben die Geltendmachung von Schadenersatzanspriichen und die Einleitung eines Straf-
verfahrens durch die UZH.
§ 26. Vorgehen bei Missbrauchsverdacht

Wird ein Missbrauchsverdacht im Rahmen der Uberwachung der Informatikmittel der UZH, bei einer Sto-
rungsbehebung oder aufgrund einer Meldung eines Benutzenden festgestellt, wird er der Abteilung Recht und
Datenschutz gemeldet.

“Die Abteilung Recht und Datenschutz klart den Missbrauchsverdacht ndher ab und leitet die weiteren
Schritte ein. Sieist fiir den Einbezug anderer zusténdiger Stellen verantwortlich.

3Bei begriindetem Verdacht auf Missbrauch gemass diesem Reglement kann die IT-Sicherheitsstelle:
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a. Anschliisse oder Dienste vorsorglich sperren oder sperren lassen und missbrauchlich verwendete
Daten blockieren. Sie ist verantwortlich dafiir, dass die relevanten Systemprotokolle und Daten zu
Beweiszwecken sichergestellt und aufbewahrt werden;

b. auf Anordnung der Abteilung Recht und Datenschutz eine riickwirkende personenbezogene Aus-
wertung von Protokollen nach § 16 vornehmen;

c. auf Anordnung der Abteilung Recht und Datenschutz eine zeitlich befristete personenbezogene
Protokollierung durchfiihren. Diese Massnahme wird den betroffenen Benutzenden vorgédngig an-
gekiindigt, unter vorgangigem Einbezug des direkten Vorgesetzten sowie der Abteilung Personal
oder der Abteilung Professuren. Eine personenbezogene Protokollierungist auf héchstens drei Mo-
nate zu befristen.

“Die von der IT-Sicherheitsstelle erstellten personenbezogenen Auswertungen und personenbezogenen
Protokolle sind streng vertraulich und werden ausschliesslich der Abteilung Recht und Datenschutz bekannt
gegeben. Die Abteilung Recht und Datenschutz entscheidet liber die weitere Verwendung von beweisrelevanten
Informationen.

SBestatigt sich der Missbrauchsverdacht nicht, wird von Massnahmen nach § 25 abgesehen oder sind samt-
liche entsprechenden Verfahren rechtskraftig abgeschlossen, werden die personenbezogenen Auswertungen
und personenbezogenen Protokolle vernichtet.

H. Schlussbestimmung

§ 27. Aufhebung bisherigen Rechts

Das Reglement liber den Einsatz von Informatikmitteln an der Universitat Ziirich vom 30. November 2017 wird
aufgehoben.

§ 28. Inkrafttreten

Das vorliegende Reglement tritt am 1.1.2023 in Kraft.

§ 29. Ubergangsbestimmung zur Anderung vom 5.11.2024
Fiir die Umsetzung der erganzten Vorgabe von § 15 Abs. 1° gilt eine Ubergangsfrist bis 31.7.2025.

Zirich, 29.11.2022

Im Namen der Universitatsleitung

Der Rektor: Die Generalsekretarin:
Michael Schaepman Rita Stockli
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